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ข้อก าหนดการประเมินความเสี่ยงการคุ้มครองข้อมูลส่วนบุคคล  
 
ข้อมลูส่วนบุคคล1 หมายถึง “ข้อมูลเก่ียวกบับุคคลซึ่งท าให้สามารถระบุตวับุคคลนัน้ได้ ไม่ว่าทางตรงหรือ
ทางอ้อม แต่ไม่รวมถึงข้อมลูของผู้ถึงแก่กรรมโดยเฉพาะ”  
 

บริษัทได้ก าหนดข้อก าหนดการประเมินความเสี่ยงการคุ้มครองข้อมูลส่วนบุคคล เพื่อใช้เป็น
ข้อก าหนดกลางของบริษัทในการประเมิน และบริหารจดัการความเสี่ยงของการคุ้มครองข้อมลูส่วนบุคคล
ของบริษัทให้เป็นไปในทิศทางเดียวกัน โดยมุ่งเน้นการพิจารณาความเสี่ยงเฉพาะเร่ืองการปฏิบติัการใน
การประมวลผลข้อมูล (Processing Operation) ครอบคลุมทัง้กระบวนการตัง้แต่การเก็บ(Collect) การ
เก็บรักษา (Storage) การใช้ (Use) การส่งต่อหรือเปิดเผย (Transfer) และการลบหรือท าลาย (Disposal) 
ท่ีอาจจะท าให้เกิดการสูญหาย ร่ัวไหล หรือละเมิดข้อมูลส่วนบุคคล ซึ่งจะส่งผลกระทบต่อสิทธิและ
เสรีภาพของเจ้าของข้อมูล การประเมินความเสี่ยงที่ก าหนดนีจ้ะถูกน าไปใช้เป็นข้อมูลในการก าหนด
มาตรการป้องกนัคุ้มครองข้อมูลส่วนบุคคลที่เหมาะสมและเพียงพอที่จะท าให้สามารถลดความเสี่ยงของ
การละเมิดข้อมูลส่วนบุคคลลงต ่าที่สุด และมั่นใจว่าการคุ้มครองป้องกันข้อมุลส่วนบุคคลของบริษัท
เป็นไปอย่างมีประสิทธิภาพ เพียงพอ และเหมาะสม  
(การละเมิดตามข้อก าหนดนี ้หมายถึง การเข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดย
ปราศจากอำนาจหรือโดยมิชอบ) 
1.   วัตถุประสงค์ 

1.1 เพื่อให้มั่นใจว่าการประเมิน และบริหารความเสี่ยงการคุ้มครองข้อมูลส่วนบุคคลของ
บริษัทจะเป็นไปในทิศทางเดียวกนั 

1.2  เพื่อให้มั่นใจว่าการบริหารจัดการความเสี่ยงการคุ้มครองข้อมูลส่วนบุคคลของบริษัท
เป็นไปอย่างเหมาะสม และมัน่ใจว่าข้อมลูสว่นบคุคลจะได้รับความคุ้มครองตามที่กฎหมายก าหนด  
2. ข้อก าหนดการบริหารจัดการความเสี่ยงการคุ้มครองข้อมูลส่วนบุคคล 

บริษัทได้ก าหนดหลักเกณฑ์การประเมิน และการบริหารจัดการความเสี่ยงการคุ้มครองข้อมูลส่วน
บคุคล ดงันี ้

 
1
 มาตรา 6 แห่งพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
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2.1 ค านิยามที่เก่ียวข้องกบัการประเมินความเสี่ยงของการคุ้มครองข้อมลูสว่นบคุคล 
1) ปัจจัยเสี่ยง (Risk Factor) คือ ต้นเหตุหรือสาเหตุที่มาของความเสี่ยงที่จะท าให้เกิด

การละเมิด หรือร่ัวไหลของข้อมลูสว่นบคุคล ซึง่เกิดได้จากทัง้ปัจจยัภายในและภายนอกองค์กร 
2) เหตกุารณ์เสี่ยง คือ เหตกุารณ์ที่สง่ผลกระทบต่อการด าเนินงาน 
3) การประเมินระดบัความรุนแรงของความเสี่ยง (Risk Assessment) เป็นการพิจารณา

จากการประเมินระดับความรุนแรงทัง้โอกาสและผลกระทบของปัจจัยเสี่ยงซึ่ง  ประกอบด้วยโอกาสและ
ความรุนแรงของผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมลู โดยระดบัความรุนแรงของความเสี่ยง = 
โอกาสของการเกิดความเสี่ยง (Likelihood) X ระดบัของผลกระทบ (Impact)  

4) โอกาสที่จะเกิด (Likelihood) หมายถึง ความถ่ีหรือโอกาสที่จะเกิดเหตุการณ์ความ
เสี่ยง 

5) ผลกระทบ (Impact) หมายถึง ขนาดความรุนแรง (Severity) ที่มีผลกระทบต่อสิทธิ
และเสรีภาพของเจ้าของข้อมลูหากเกิดเหตกุารณ์ความเสี่ยง 

6) การตอบสนองความเสี่ยง (Risk Response) เป็นการพิจารณาก าหนดแผนงานหรือ
มาตรการที่จะตอบสนองต่อความเสี่ยงที่เกิดขึน้  

7) การบริหารความเสี่ยง  (Risk Management) คือ กระบวนการที่ใช้ในการบริหาร
จดัการให้โอกาสที่จะเกิดเหตกุารณ์ความเสี่ยงลดลงหรือผลกระทบของความเสียหายจากเหตกุารณ์ความ
เสี่ยงลดลงอยู่ในระดบัที่บริษัทยอมรับได้ 

8) การติดตามผลและการประเมินผล (Monitoring) เป็นการพิ จารณาจากการ
ประเมินผลการควบคมุภายในของบริษัท  

2.2 ผู้ รับผิดชอบการประเมิน และบริหารจดัการความเสี่ยง 
              1) ให้ผู้ แทนฝ่ายบริหารระบบบริหารคุ้ มครองข้อมูลส่วนบุคคล  (Personal Data 
Protection Management Representative : DPMR) เป็นผู้ ประเมินและวิเคราะห์ความเสี่ยงร่วมกับผู้
ควบคมุข้อมลู เนื่องจากการวิเคราะห์ความเสี่ยงของข้อมลูสว่นบุคคลเป็นการวิเคราะห์เชิงเทคนิคมาก 
  2) ให้ผู้ควบคมุข้อมลูเป็นผู้ รับผิดชอบในการบริหารจดัการความเสี่ยงในแต่ละปัจจยัเสี่ยง
ของข้อมลูส่วนบุคคลที่ตนเองรับผิดชอบ โดยอาจมอบหมายให้ผู้ประมวลผลร่วมด าเนินการด้วยก็ได้ และ
ต้องรายงานผลการบริหารจดัการความเสี่ยงให้ DPMR ทราบอย่างน้อยปีละ 2 ครัง้  
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  3) ให้ DPMR เป็นผู้ ติดตาม และประเมินการบริหารจัดการความเสี่ยง และรายงานให้ 
เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (Data Protection Officer : DPO) ทราบ และรายงานให้ผู้ บริหาร
ทราบในการประชมุทบทวนระบบบริหารจดัการคุ้มครองข้อมลูสว่นบุคคล 

2.3  หลกัเกณฑ์การประเมินความเสี่ยงการคุ้มครองข้อมลูสว่นบคุคล 
การประเมินความเสี่ยง หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะห์ความเสี่ยง 

และการจัดล าดับความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิดความเสี่ยง  (Likelihood) และความ
รุนแรงของผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมลู (Impact) จากเหตกุารณ์ความเสี่ยงที่เกิดขึน้  

บริษัทจึงได้ก าหนดเกณฑ์มาตรฐานในการประเมินความเสี่ยง ทัง้โอกาสที่จะเกิด 
(Likelihood) และผลกระทบ (Impact) ออกเป็น 3 ระดบั เพื่อใช้เป็นเกณฑ์กลางในการประเมินความเสี่ยง 
ดงันี ้

1) เกณฑ์มาตรฐานการประเมินระดับผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมูล 
(Impact) 

บริษัทได้ก าหนดเกณฑ์มาตรฐานกลางในการก าหนดระดบัความรุนแรงที่มีผลกระทบต่อ
สิทธิและเสรีภาพของเจ้าของข้อมลูที่เกิดจากการร่ัวไหล หรือละเมิดข้อมลูส่วนบุคคลซึ่งเป็นการประเมิน
ข้อมูลเชิงคุณภาพ โดยแบ่งออกเป็น 3 ระดบั ประกอบด้วย 

 
ระดั บ ผลก ระทบ 
(Level of Impact) 

นิยามผลกระทบ 
(Description) 

ต ่า เจ้าของข้อมลูอาจมีความรู้สึกไม่สะดวก หรือร าคาญเพิ่มขึน้เล็กน้อยในการที่เขา
จะได้รับบริการหรือผลลัพธ์โดยปราศจากปัญหา (เช่น ระยะเวลาในการกรอก
ข้อมลูใหม่ การถกูรบกวน) 

ปานกลาง เจ้าของข้อมลูมีความรู้สึกไม่สะดวกอย่างมีนยัส าคญั โดยยงัสามารถได้รับบริการ
หรือผลลัพธ์ถึงแม้จะมีความยากล าบากมากขึน้ (เช่น มีค่าใช้จ่ายเพิ่มเติม การ
ปฏิเสธให้ได้รับการเข้าถึงการใช้บริการทางธุรกิจ ความกลัว ขาดความเข้าใจ 
ความเครียด)  

สงู เจ้าของข้อมูลพบความยากล าบาก หรือเสียหายมากอย่างมีนัยส าคัญ หรือรู้สึก
ว่าไม่คุ้มค่าในการรับบริการหรือผลลพัธ์เมื่อเทียบกบัความยากล าบากอย่างมาก
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ท่ีได้รับ (เช่น ไม่เหมาะสมกับเงิน การถูกขึน้บัญชีด า ทรัพย์สินเสียหาย เลิกจ้าง 
สุขภาพเสียหาย ไม่สามารถท างานได้ สูญเสียความสามารถทางกายภาพใน
ระยะยาว) 

2) เกณฑ์มาตรฐานการประเมินโอกาสที่จะเกิด (Likelihood) 
บริษัทได้ก าหนดเกณฑ์มาตรฐานกลางในการประเมินโอกาสที่จะเกิดการร่ัวไหล หรือ

ละเมิดข้อมลูสว่นบคุคลออกเป็น 3 ระดบั ประกอบด้วย 
ระดับโอกาสที่ จะเกิด 
(Level of Likelihood) 

นิยามโอกาสที่จะเกิด 
(Description) 

ต ่า โอกาสของภยัคกุคามนีต้ ่ามาก จนถึงไม่น่าจะเกิดขึน้ได้ (มากกว่า 2 ปีต่อครัง้) 
ปานกลาง มีโอกาสอย่างสมเหตสุมผลที่จะเกิดภยัคกุคามได้ (1 เดือน – 2 ปี ต่อครัง้) 
สงู โอกาสของภัยคุกคามนีม้ีโอกาสบ่อยมาก พบได้ตลอดเวลา หรือสม ่าเสมอ 

(ต ่ากว่า 1 เดือนต่อครัง้) 
 2.4  การประเมินความเสี่ยง (Risk Assessment) 
  บริษัทได้ก าหนดการประเมินความเสี่ยงการคุ้ มครองข้อมูลส่วนบุคคล โดยมุ่งเน้นที่
ผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมูล เพื่อน าไปใช้ในการออกแบบการป้องกนัคุ้มครองข้อมูล
สว่นบุคคล จึงได้แบ่งการประเมินความเสี่ยงการคุ้มครองข้อมลูส่วนบคุคลออกเป็น 2 กระบวนการ คือ (ก) 
การประเมินความเสี่ยงความปลอดภัยของการประมวลผลข้อมูลส่วนบุคคล (Risk assessment of 
security of personal data processing) และ (ข) การประเมินผลกระทบการคุ้ มครองป้องกันข้อมูล 
(Data Protection Impact Assessment : DPIA) ที่จะท าในกรณีที่มีผลกระทบรุนแรงต่อสิทธิและเสรีภาพ
ของเจ้าของข้อมลูและการลดความเสี่ยงนัน้ 
 
 
 
 
 
 
 

 



ระบบบริหารจัดการค้มครองข้อมูลส่วนบุคคล 
 

ข้อก าหนดการประเมินความเส่ียงการคุ้มครองข้อมูลส่วน
บุคคล 

Document No.: Initial: Effective date: Total Page: 

R-RA-01 00 01/06/20 14 

 

- 5 - 
 

2.4.1  การประเมินความเสี่ยงความปลอดภยัของการประมวลผลข้อมลูสว่นบุคคล (Risk 
assessment of security of personal data processing) 

  บริษัทได้ก าหนดขัน้ตอนการประเมินความเสี่ยงความปลอดภัยของการ
ประมวลผลข้อมลูสว่นบคุคล และการบริหารความเสี่ยง ประกอบด้วย 7 ขัน้ตอน ดงันี ้

1) การก าหนดเกณฑ์มาตรฐานในการประเมินความเสี่ยง 
การก าหนดเกณฑ์ที่จะใช้ในการประเมินความเสี่ยง ได้แก่ ระดับโอกาส

ที่จะเกิดความเสี่ยง (Likelihood) ระดบัผลกระทบของความเสี่ยง (Impact) ซึง่บริษัทได้ก าหนดไว้ตาม 2.3 
   2) การอธิบายรายละเอียดของการปฏิบัติการประมวลผล (Processing 
Operation) 
    ขัน้ตอนนี เ้ป็นการอธิบาย และแยกกระบวนการในการปฏิบัติการ
ประมวลผลข้อมลูของแต่ละข้อมลู เพื่อจะได้น ากระบวนงานทัง้หมดมาพิจารณาหาความเสี่ยงที่จะเกิดขึน้
ในกระบวนการทัง้หมด เช่น ชนิดของข้อมูลส่วนบุคคล วัตถุประสงค์ในการประมวลผล วิธีการในการใช้
ข้อมลู ผู้ รับข้อมลู เป็นต้น โดยมีตวัอย่าง ดงันี ้
 
ค าอธิบายการปฏิบัติการประมวลผลข้อมูล 
(Processing Operation Description) 

ระบุชื่อชุดข้อมูลส่วนบุคคล 

ข้อมูลส่วนบุคคลท่ีด าเนินการ 
(Personal Data Processed) 

ระบุข้อมูลส่วนบุคคลที่น ามาใช้ด าเนินการ เช่น 
ข้อมลูในการติดต่อ (ชื่อ สกลุ ที่อยู่ เบอร์โทรศพัท์) 

วัตถุประสงค์ของการประมวลผล 
(Processing Purpose) 

ระบ ุ 

เจ้าของข้อมูล 
(Data Subject) 

ระบุ เช่น พนักงาน ลูกค้า ผู้ รับจ้างเหมาบริการ (ฟรี
แลนซ์) 

วิธีการประมวลผล 
(Processing Means) 

ระบุ วิธีการประมวลผลด้วยวิธีใด เช่น ผ่านระบบ 
Payroll  

ผู้ รับข้อมูล หรือผู้ ท่ีได้รับการเปิดเผยข้อมูล 
(Recipients of the Data) 

ระบุ ภายในบริษัท คือใคร และภายนอกบริษัท คือ
ใคร 

ผู้ประมวลผลข้อมูล 
(Data Processor Used) 

ระบ ุ
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3) การประเมินระดับผลกระทบ (Impact) 
การประเมินระดบัผลกระทบเป็นการประเมินข้อมูลเชิงคุณภาพ โดย

ให้พิจารณาปัจจัยต่างๆ ตามที่มีอยู่ในการปฏิบติัการประมวลผลที่ระบุ เช่น ชนิดของข้อมูล จ านวนของ
ข้อมูล จุดอ่อนไหวของการประมวลผล เป็นต้น มาประเมินผลกระทบว่าหากมีการสูญหาย ร่ัวไหล หรือ
ละเมิดข้อมูลจะมีผลกระทบความรุนแรงต่อเจ้าของข้อมูลมากน้อยเพียงใด โดยการประเมินผลกระทบ
ความรุนแรงของปัจจยัเสี่ยงแต่ละปัจจยันี ้จะแบ่งมิติในการประเมินออกเป็น 3 มิติ คือ  

(ก) การสญูเสียการเป็นความลบั (Loss of Confidentiality) 
(ข) การสญูเสียความสมบรูณ์ถกูต้องของข้อมลู (Loss of Integrity) 
(ค) การสญูเสียในการเข้าถึงการใช้ข้อมลูได้ (Loss of Availability) 
โดยให้พิจารณาก าหนดระดับความรุนแรงของผลกระทบตาม

เกณฑ์มาตรฐานการประเมินระดับผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมูลตามท่ี
ก าหนดในข้อ 2.3  ทัง้ 3 มิติ ตามตารางตวัอย่างค าถามการประเมินระดบัผลกระทบ ดงันี ้

 
ล าดับ ค าถาม ระดับการประเมินผลกระทบ 
1 โปรดระบุบระดบัผลกระทบตามเกณฑ์มาตรฐานที่ก าหนด 

หากเกิดการเปิดเผยข้อมูลจากผู้ ไม่มีอ านาจ (สูญเสียการ
เป็นความลบั) 

◻ ต ่า 

◻ ปานกลาง 

◻ สงู 
2 โปรดระบุบระดบัผลกระทบตามเกณฑ์มาตรฐานที่ก าหนด 

หากเกิดการแก้ไขข้อมูลจากผู้ ไม่มีอ านาจ (สูญเสียความ
สมบรูณ์ถกูต้องของข้อมลู) 

◻ ต ่า 

◻ ปานกลาง 

◻ สงู 
3 โปรดระบุบระดบัผลกระทบตามเกณฑ์มาตรฐานที่ก าหนด 

หากเกิดการท าลาย หรือลบข้อมูลจากผู้ ไม่มีอ านาจ 
(สญูเสียการเข้าถึงการใช้ข้อมลูได้) 

◻ ต ่า 

◻ ปานกลาง 

◻ สงู 
 

การพิจารณาว่าปัจจยัเสี่ยงใดมีผลกระทบความรุนแรงในระดบัใด ให้น า
ผลการพิจารณาผลกระทบทัง้ 3 มิติข้างต้นมาพิจารณา โดยให้ก าหนดระดบัผลกระทบของปัจจยัเสี่ยงนัน้ 
ตามระดับความรุนแรงสูงสุดจากที่พบในการประเมินทัง้ 3 มิติ เช่น 
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การประเมินผลกระทบความรุนแรง 
มิติการประเมิน สู ญ เ สี ย ก า ร เ ป็ น

ความลับ 
(Confidentiality) 

สูญเสียความสมบูรณ์
ถูกต้องของข้อมูล 
(Integrity) 

สูญเสียการเข้าถึงการ
ใช้ข้อมูลได้ 
(Availability) 

ผลการประเมิน ปานกลาง ต ่า ต ่า 
สรุปผลการประเมินผลกระทบความรุนแรงของปัจจัยเสี่ยงนี ้ ปานกลาง 
 

4) การประเมินโอกาสที่จะเกิดขึน้ (Likelihood)  
ขัน้ตอนนีเ้ป็นขัน้ตอนต่อเนื่องมาจากขัน้ตอนที่แล้ว ในการประเมินถึง

ปัจจัยเสี่ยงต่างๆ หรือภัยคุกคามต่างๆ ที่จะเกิดขึน้ทัง้ปัจจัยภายในบริษัทและภายนอกบริษัทนัน้ น ามา
ประเมินโอกาสในการที่จะเกิดขึน้ เพื่อให้การประเมินโอกาสที่ภัยคุกคามนัน้จะเกิดขึน้มีความง่ายและ
ชดัเจนมากขึน้ จึงได้ก าหนดมิติที่เก่ียวข้องกบัภยัคกุคามออกเป็น 4 มิติ ประกอบด้วย 

(1) Network and technical resources (ทัง้ hardware และ 
software) 

(2) กระบวนการและขัน้ตอนที่เก่ียวข้องกบัการปฏิบติัการประมวลผล 
(3) ความแตกต่างของคนที่เก่ียวข้องกบัการปฏิบติัการประมวลผล 
(4) ธุรกิจและขนาดในการประมวลผลข้อมลู  
โดยมีตัวอย่างค าถามที่ใช้ในการประเมินโอกาสที่ภัยคุกคามนัน้จะ

เกิดขึน้ 
 

1. ค าถามเกี่ยวกับ Network and technical resources 
1.1 มีส่วนใดส่วนหนึ่งการประมวลผลที่ต้อง

ด าเนินการผ่านระบบอินเตอร์เน็ทหรือไม่ 
การประมวล ข้อมูลที่ มี ส่ วน เก่ียวข้องกับ ระบบ
อินเตอร์เน็ทจะมีโอกาสที่จะถูกคุกคามจากภายนอก
สูงขึ น้  โดยเฉพาะอย่างยิ่ ง การให้บริการส าหรับ
ผู้ใช้งานผ่านระบบอินเตอร์เน็ท 

1.2 มีโอกาสในการยอมให้มีการเข้าถึงการ
ประมวลผลข้อมลูส่วนบุคคลภายในบริษัท

เมื่อมีการยินยอมให้ท าการประมวลผลข้อมูลส่วน
บุคคลภายในบริษัทจากอินเตอร์เน็ทจะท าให้มีโอกาส
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จากระบบอินเตอร์เน็ทหรือไม่ ที่ภยัคกุคามจะเกิดสงูขึน้ 
1.3 ระบบประมวลผลข้อมูลส่วนบุคคลมีการ

เชื่อมโยงกับระบบสารสนเทศภายนอก 
หรือระบบอ่ืนๆ ภายในบริษัทหรือไม่ 

การเชื่อมโยงกับระบบสารสนเทศภายนอกบริษัทจะ
ท าให้โอกาสที่จะเกิดภัยคุกคามสูงขึน้ เช่นเดียวกับ
การเชื่อมโยงกับระบบอ่ืนๆ ภายในบริษัทก็จะท าให้ผู้
ไม่มีอ านาจมีโอกาสเข้าถึงข้อมลูสงูขึน้ 

1.4 ผู้ ไม่มีอ านาจอ่ืนๆ สามารถเข้าถึงกระ
ประมวลผลข้อมลูได้อย่างง่ายๆ ใช่หรือไม่ 

การเปิดโอกาสให้ผู้ ไม่มีอ านาจเข้าถึงการประมวลผล
ข้อมูลได้ง่ายๆ ทัง้ระบบอิเล็กทรอนิกส์ หรือตู้จัดเก็บ
เอกสารจะท าให้มีโอกาสเกิดภยัคกุคามสงูขึน้ 

1.5 การออกแบบระบบการประมวลผลข้อมูล 
การด าเนินการ หรือบ ารุงรักษาโดยไม่ได้
พิจารณาจากแนวปฏิบติัที่ดีเลยใช่หรือไม่ 

การพิจารณาแนวปฏิบติัที่ดีแล้วน ามาปรับใช้จะท าให้
โอกาสเกิดภยัคกุคามลดลง 

2.  ค าถามเกี่ยวกับกระบวนการและขัน้ตอนท่ีเกี่ยวข้องกับการปฏิบัติการประมวลผล 
2.1 การก าหนดบทบาทและหน้าที่ ความ

รับผิดชอบในกระบวนการประมวลผล
ข้อมลูมีความไม่ชดัเจนใช่หรือไม่ 

การที่ ไม่มี การก าหนดบทบาทและหน้าที่ ความ
รับผิดชอบที่ไม่ชัดเจน รวมถึงอ านาจในการเข้าถึง
ข้อมูลจะส่งผลให้ผู้ ไม่มีอ านาจมีโอกาสในการเข้าถึง
ข้อมลูสงูขึน้ 

2.2  การอนุญาตให้ใช้ระบบ เครือข่าย รวมถึง
ทรัพยากรมีความคลุมเครือ หรือไม่ชดัเจน
ใช่หรือไม่ 

ความคลุมเครือ ไม่ชัดเจน จะท าให้มีโอกาสการใช้
อย่างไม่เหมาะสม ซึ่งท าให้มีโอกาสเกิดภัยคุกคาม
สูงขึน้ การก าหนดนโยบายหรือแนวปฏิบัติจะช่วยลด
ความเสี่ยงต ่าลง 

2.3 พนักงานได้รับอนุญาตในการน าหรือใช้
อุปกรณ์ส่วนตัวในการเชื่อมโยงเข้าถึง
ระบบการประมวลผลข้อมลูหรือไม่ 

การอนุญาตให้พนักงานใช้อุปกรณ์ส่วนตัวในการ
เข้าถึงระบบการประมวลผล จะท าให้มีโอกาสการ
เข้าถึงข้อมูลของผู้ ไม่มีอ านาจสูงขึน้ และยังรวมถึงมี
การน าไวรัส หรือ Bugs เข้าสูร่ะบบง่ายยิ่งขึน้ 

2.4 พนักงานได้ รับอนุญ าตให้ส่ งต่อ ห รือ
จดัเก็บข้อมลู ในการประมวลผลข้อมลูจาก
ภายนอกบริษัท 

กระบวนการประมวลผลภายนอกบริษัทจะเพิ่มโอกาส
ของภัยคุกคามมากยิ่ งขึ น้  เช่น การใช้  WIFI ของ
ภายนอกบริษัท 
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2.5 กิจกรรมในการประมวลผลที่จะส่งต่อหรือ
น าออกไปภายนอกมีการก าหนด log files 
ไว้หรือไม่ 

การขาดการจดัเก็บข้อมลู และการติดตามที่เหมาะสม
จะสง่ผลให้โอกาสในการละเมิดข้อมลูสงูขึน้ 

3. ค าถามเกี่ยวกับความแตกต่างของบุคคลที่เกี่ยวข้องกับการปฏิบัติการประมวลผล 
3.1  การประมวลผลข้อมูลส่วนบุคคลโดยไม่ได้

ระบจุ านวนพนกังานที่ด าเนินการใช่หรือไม่ 
การประมวลผลข้อมูลที่ เปิดกว้างห รือมีจ านวน
พนักงานที่เข้าร่วมประมวลผลจ านวนมากจะท าให้มี
โอกาสการละเมิดข้อมลูสงูขึน้ 

3.2 มี ก ระบ วน ก า รห รือ ขั ้น ต อน ใน ก า ร
ประมวลผลข้อมูลส่วนบุคคลใดที่ ให้ที่
ปรึกษาหรือบุคคลภายนอกที่ 3 เข้ามาเป็น
ผู้ประมวลผลข้อมลูหรือไม่ 

การประมวลผลข้อมูลจากที่ปรึกษา หรือบุคคลที่ 3 
ภายนอกบริษัทจะท าให้การควบคุมเป็นไปได้ยากขึน้ 
ก็ท าให้มีโอกาสเกิดภยัคกุคามมากยิ่งขึน้ 

3.3 มีข้อก าหนดให้บุคคลที่เก่ียวข้องกับการ
ปฏิบัติการประมวลผลข้อมูลที่คลุมเครือ 
ไม่ชดัเจนหรือไม่ 

ถ้าข้อก าหนดใดๆ ในการปฏิบติัไม่ชดัเจนก็จะสง่ผลให้
ผู้ปฏิบติัอาจด าเนินการใช้ที่ไม่ถกูต้อง เช่น การลบหรือ
ท าลาย ซึง่จะท าให้โอกาสเกิดภยัคกุคามสงูขึน้ 

3.4 บุคคลที่ เ ก่ี ยว ข้องกับการปฏิ บั ติ การ
ประมวลผลข้อมูลที่ไม่คุ้นชินกับระบบการ
ป้องกันความมั่นคงปลอดภัยของระบบ
สารสนเทศหรือไม่ 

บคุคลที่ไม่ได้ตระหนกัถึงจ าเป็นของมาตรการทางด้าน
การป้องกันความมั่นคงปลอดภัย ก็จะท าให้มีโอกาส
ความเสี่ยงที่จะท าให้ข้อมูลร่ัวไหล หรือละเมิดเพิ่ม
สงูขึน้ 

3.5 มีบุคคลที่ เกียวข้องกับการปฏิบั ติการ
ประมวลผลข้อมูลมีการละเลยการเก็บ
รักษาข้อมลูอย่างปลอดภยัหรือการท าลาย
ข้อมลูสว่นบคุคลหรือไม่ 

การละเมิดข้อมูลส่วนบุคคลหลายครัง้เกิดจากการ
ละเลยในการดแูลที่จดัเก็บเอกสารที่ดีเพียงพอ 

4. ค าถามเกี่ยวกับธุรกิจและขนาดในการประมวลผลข้อมูล  
4.1 ธุรกิจของบริษัทเป็นธุรกิจที่มักจะโดนหรือ

น่าสนใจที่จะโจมตี หรือโจรกรรมข้อมลูทาง
อิเล็กทรอนิกส์หรือไม่ 

เมื่อการโจรกรรมข้อมลูมกัจะมีการโจมตี หรือโจรกรรม
ในธุรกิจบางธุรกิจ หากธุรกิจของบริษัทอยู่ในกลุ่ม
เหลา่นัน้ก็จะท าให้มีความโอกาสในการเกิดภยัคกุคาม
สงูขึน้ 
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4.2 บริษัทมีการถูกโจมตี หรือโจรกรรมข้อมูล 
หรือการละเมิดข้อมูลอ่ืนใดในรอบ 2 ปี
หรือไม่ 

บริษัทที่เคยโดนโจมตี หรือโจรกรมข้อมูล รวมถึงการ
ละเมิดข้อมูลอ่ืนใด ย่อมมีโอกาสที่จะถูกกระท าซ า้อีก 
หากไม่มีมาตรการมารองรับและแก้ไขไว้ 

4.3 บริษัทได้รับการแจ้งเตือน หรือร้องเรียน
เก่ียวกับระบบความมั่นคงปลอดภัยด้าน 
IT ภายใน 1 ปีหรือไม่ 

การได้รับการแจ้งเตือน หรือเร่ืองร้องเรียนจะเป็นตัว
บ่งชีถ้ึงความเข้มแข็งของระบบการป้องกันความ
มัน่คงปลอดภยั 

4.4 การประมวลผลข้อมูลมีการประมวลผล
ข้อมลูสว่นบคุคลจ านวนมากๆ หรือไม่  

จ านวนข้อมลูจะเป็นสิ่งดงึดดูให้นกัโจมตีหรือโจรกรรม
ข้อมลูเข้ามาโจมตี หรือโจรกรรมข้อมลูสงูยิ่งขึน้ 

4.5 มีระบบการป้องกันความมัน่คงปลอดภยัที่
เป็นแนวปฏิบัติที่ ดีให้บริษัทได้พิจารณา
ความเหมาะสมในการปฏิบติัตามหรือไม่ 

ธุรกิจเฉพาะบางธุรกิจมีความจ าเป็นต้องมีระบบการ
ปอ้งกนัความมัน่คงปลอดภยัโดยเฉพาะหรือไม่ 

การพิจารณาว่าปัจจยัเสี่ยงใดมีโอกาสเกิดภัยคกุคามในในระดับใด ให้
ด าเนินการประเมินโอกาสในการเกิดภยัคกุคามทัง้ 4 มิติ ตามตารางข้างลา่งนี ้
มิติในการประเมิน โอกาสที่จะเกิดภัยคุกคาม 

ระดับ คะแนน 

Network and technical resources ◻ ต ่า 1 

◻ ปานกลาง 2 

◻ สงู 3 

กระบวนการและขัน้ตอนที่เก่ียวข้องกบัการปฏิบติัการประมวลผล ◻ ต ่า 1 

◻ ปานกลาง 2 

◻ สงู 3 

ความแตกต่างของบคุคลที่เก่ียวข้องกบัการปฏิบติัการประมวลผล ◻ ต ่า 1 

◻ ปานกลาง 2 

◻ สงู 3 

ธุรกิจและขนาดในการประมวลผลข้อมลู ◻ ต ่า 1 

◻ ปานกลาง 2 
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◻ สงู 3 

 
ปัจจยัเสี่ยงใดจะมีโอกาสเกิดภยัคกุคามระดบัใดตามเกณฑ์มาตรฐานที่

ก าหนดจะเป็นไปตามตารางนี ้
คะแนนรวมของโอกาสที่จะเกิดภัยคุกคาม ระดับโอกาสเกิดภัยคุกคาม 
4-5 ต ่า 
6-8 ปานกลาง 
9-12 สงู 

 
5) การประเมินและจัดล าดับความเสี่ยง 

เมื่ อ ไ ด้ ค่ า ระดั บ ผลก ระทบ  (Impact) แล ะ โอก าสที่ จ ะ เกิ ด ขึ น้ 
(Likelihood) จากการพิจารณาในข้อ 3) และ 4) แล้ว ให้น ามาประเมินและจัดล าดับความรุนแรงของ
ความเสี่ยงที่มีผลกระทบต่อบริษัท เพื่อพิจารณาก าหนดกิจกรรมการบริหารจดัการความเสี่ยงและควบคมุ
ในแต่ละสาเหตุของความเสี่ยงที่สาคัญให้เหมาะสมตามล าดับความรุนแรงของความเสี่ยง โดยบริษัทได้
ก าหนดระดบัความรุนแรงของความเสี่ยง ออกเป็น 3 ระดบั คือ  

(1) ระดบัความเสี่ยงต ่า ตามช่องสีเขียว 
(2) ระดบัความเสี่ยงปานกลาง ตามช่องสีเหลือง  
(3) ระดบัความเสี่ยงสงู ตามช่องสีแดง 
ตามตารางการวิเคราะห์ความเสี่ยงและระดับความรุนแรงของความ

เสี่ยงนี ้
ระดับผลกระทบ (Impact) สูง    

ปานกลาง    
ต ่า    

ระดับโอกาสที่จะเกิดขึน้ (Likelihood) ต ่า ปานกลาง สูง 
 

บริษัทได้ก าหนดขอบเขตของความรุนแรงที่องค์กรยอมรับได้  (Risk 
Boundary/ Risk Tolerance) อยู่ที่ระดบัความเสี่ยงต ่า  
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   6) การก าหนดการตอบสนองความเสี่ยง และแผนบริหารจดัการความเสี่ยง 
    ให้ผู้ควบคุมข้อมูลเป็นผู้ รับผิดชอบก าหนดแนวทางในการตอบสนอง
ความเสี่ยงในแต่ละปัจจยัเสี่ยงของข้อมลูส่วนบคุคลที่ตนเองรับผิดชอบที่เกิดขึน้ พร้อมกบัก าหนดแผนงาน
ในการบริหารจัดการความเสี่ยงให้มีโอกาสต ่าลง หรือมีผลกระทบที่ต ่าลง พร้อมทัง้ด าเนินการให้เป็นไป
ตามแผนงานที่ก าหนด 
    ผู้ รับผิดชอบด าเนินการบริหารจัดการความเสี่ยง ต้องพิจารณาและ
ด าเนินการให้ปัจจยัเสี่ยงทัง้หมดจะต้องไม่อยู่ในระดบัสงู 
    ตวัอย่างมาตรการในการด าเนินการเพื่อตอบสนองและลดความเสี่ยงใน
แต่ละปัจจยัเสี่ยงก าหนดในเอกสารแนบท้าย 
   7) การติดตามและประเมินผล 
    ให้ DPMR เป็นผู้ ติดตาม และประเมินการบริหารจดัการความเสี่ยงตาม
แผนบริหารจดัการความเสี่ยงที่ก าหนดและรายงานให้ DPO ทราบ และรายงานให้ผู้บริหารทราบในการ
ประชมุทบทวนระบบบริหารจดัการคุ้มครองข้อมลูสว่นบุคคล 
  2.4.2  การประเมินผลกระทบการคุ้มครองป้องกันข้อมูล (Data Protection Impact 
Assessment : DPIA) 

บริษัทได้ก าหนดให้งานหรือโครงการใดๆ รวมถึงการท าโครงการใหม่ที่เก่ียวข้อง
กบัการประมวลผลข้อมูลส่วนบุคคลที่มีการประเมินว่ามีโอกาสที่จะมีความเสี่ยงสูงที่มีผลกระทบต่อสิทธิ
และเสรีภาพของเจ้าของข้อมูลจะต้องถูกน ามาประเมินผลกระทบการคุ้มครองข้อมูล (DPIA) และน าไป
บริหารจดัการเพื่อลดความเสี่ยงที่จะเกิดขึน้ รวมถึงเมื่อพบว่ามีการละเมิดข้อมลูส่วนบุคคลจะต้องท าการ
ประเมินผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมลูว่าได้รับผลกระทบรุนแรงหรือไม่ 
   1) การประมวลผลข้อมูลที่มีการประเมินว่ามีโอกาสที่จะมีความเสี่ยงสูงที่มี
ผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมลู 
    การประมวลผลข้อมูลส่วนบุคคลใดที่มีโอกาสสูงที่จะมีผลกระทบต่อ
สิทธิและเสรีภาพของเจ้าของข้อมูล หรือการประมวลผลข้อมูลส่วนบุคคลที่มีผลกระทบรุนแรง (สูง) ต่อ
สิทธิและเสรีภาพของเจ้าของข้อมลู ถือว่าเป็นการประมวลผลข้อมลูส่วนบุคคลที่มีการประเมินว่ามีโอกาส
ที่จะมีความเสี่ยงสงูที่มีผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมลูจ าเป็นต้องด าเนินการประเมินผล
กระทบการคุ้ มครองข้อมูล (DPIA) โดยการก าหนดเกณฑ์โอกาส และผลกระทบให้เป็นไปตามที่
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คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลก าหนด แต่หากไม่มีการก าหนดให้ใช้เกณฑ์มาตรฐานที่บริษัท
ก าหนดไว้ตามข้อ 2.3 โดยอนโุลม 

การประมวลผลข้อมลูส่วนบุคคลที่เป็นการประมวลผลที่มีโอกาสความ
เสี่ยงสูงที่มีผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมูล  และต้องด าเนินการจัดท า DPIA 
ประกอบด้วย 

(1) การประมวลผลข้อมูลส่วนบุคคลอย่างกว้างขวางด้วยระบบ
อัตโนมั ติ   (Systematic and extensive profiling with significant effects) รวมถึงการท าโปรไฟลิ่ ง 
(Profiling) ซึ่งการประมวลผลดงักล่าวส่งผลต่อการตดัสินใจที่ส่งผลทางกฎหมายหรือส่งผลที่มีนยัส าคัญ
ท านองเดียวกนัต่อบคุคล  

(2) การประมวลผล ข้อมูลจานวนมากที่ เป็ น ข้อมูลที่ อ่อน ไห ว 
(Processing of sensitive data on a large scale) เช่น ข้อมลูอาชญกรรม 

(3) การตรวจตราและเฝ้าดูพื น้ที่ สาธารณะขนาดใหญ่  (Public 
monitoring on a large scale) เช่น ศูนย์การค้า, ห้องประชุม, ถนนและตรอกซอกซอย, ตลาด, สถานี
รถไฟ, หรือห้องสมดุสาธารณะ เป็นต้น   

นอกจากนี ้ในกรณีที่มีการวางแผนที่จะท าโครงการที่มีการประมวลผล
ข้อมลูสว่นบคุคลเก่ียวข้องกบัข้อมลูเหล่านีค้วรต้องจดัท า DPIA ประกอบด้วย 

(4) การใช้เทคโนโลยีที่เป็นนวตักรรมใหม่ 

(5) การท าโปรไฟลิ่งในประเภทที่เป็นธุรกิจเฉพาะ 

(6) การท าโปรไฟล์ของข้อมลูสว่นบคุคลขนาดใหญ่ 

(7) การติดตามพฤติกรรมหรือสถานที่ของบุคคล 

(8) การท าโปรไฟล์ข้อมลูเด็ก 

(9) การประมวลผลข้อมลูที่อาจท าให้เกิดภยัต่อร่างกายของบคุคล เป็นต้น 

บริษัทได้ท าการประเมินกิจกรรมของบริษัทที่มีโอกาสความเสี่ยงสูงที่มี
ผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมลู และต้องด าเนินการจดัท า DPIA ตามหลกัเกณฑ์ข้างต้น 
ไม่พบว่าบริษัทมีกิจกรรมการประมสลผลข้อมลูใดที่จะเข้าหลกัเกณฑ์ดงักล่าว จึงไม่มีความจ าเป็นต้องท า 
DPIA  
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ถึงแม้ว่าบริษัทไม่จ าเป็นต้องท า DPIA แต่บริษัทได้ก าหนดมาตรการใน
การควบคมุการด าเนินงานทัง้การออกระเบียบปฏิบติั รวมถึงมีการท าการตรวจสอบภายใน และระเบียบ
ปฏิบติัเมื่อมีเหตกุารละเมิดขึน้ เพื่อให้มัน่ใจว่าการป้องกนัความเสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภาพ
ของเจ้าของข้อมลูจะไม่ได้อยู่ในระดบัที่สงู 

2) ขัน้ตอนการประเมินผลกระทบการคุ้มครองป้องกนัข้อมลู  
 หากมีกรณีที่บริษัทมีกิจกรรมการประมวลผลข้อมูลส่วนบุคคลที่มี

โอกาสความเสี่ยงสงูที่มีผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมลู และต้องด าเนินการจดัท า DPIA 
ให้ด าเนินการ ดงันี ้

(1) ให้ผู้ควบคมุข้อมลูด าเนินการจดัท าการอธิบายรายละเอียด
ของการปฏิบตัิการประมวลผล (Processing Operation) เหมือนที่จดัท าตามข้อ 2) ของข้อ 2.4.1 

(2) ให้ผู้ควบคุมข้อมูลประเมินความจ าเป็น สัดส่วนความเหมาะสม 
และมาตรการในการตรวจสอบการด าเนินการตามข้อก าหนดต่างๆ (Compliance measures) 

(3) ให้ DPMR ร่วมกับผู้ควบคุมข้อมูลท าการระบุและประเมินความ
เสี่ยงที่มีผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมลูทัง้ โอกาสที่จะเกิดขึน้ และผลกระทบต่อสิทธิและ
เสรีภาพของเจ้าของข้อมลูตามหลกัเกณฑ์ที่ก าหนด 

(4) ให้  DPMR ร่วมกับผู้ ควบคุม ข้อมูลท าการระบุและก าหนด
มาตรการในการลดความเสี่ยง 

(5) ให้ผู้ ควบคุมข้อมูลด าเนินการตามมาตรการลดความเสี่ยง ท่ี
ก าหนด และรายงานผลให้ DPMR รับทราบทกุไตรมาส 

(6) ให้ DPMR เป็นผู้ ติดตาม และประเมินการบริหารจัดการตาม
มาตรการลดความเสี่ยง พร้อมทัง้รายงานให้ DPO ทราบ และรายงานให้ผู้ บริหารทราบในการประชุม
ทบทวนระบบบริหารจดัการคุ้มครองข้อมลูสว่นบคุคล 
 
 


