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ระเบียบปฏิบัติการแก้ไขการร่ัวไหล หรือละเมิดข้อมูลส่วนบุคคล 
 
ข้อมลูสว่นบคุคล1 หมายถึง “ข้อมลูเก่ียวกบับคุคลซึง่ท าให้สามารถระบุตวับคุคลนัน้ได้ ไม่ว่าทางตรงหรือ
ทางอ้อม แต่ไม่รวมถึงข้อมลูของผู้ถึงแก่กรรมโดยเฉพาะ”   

  
บริษัทได้ก าหนดข้อก าหนดการแก้ไขการร่ัวไหล หรือละเมิดข้อมูลส่วนบุคคล เพื่อใช้เป็นแนวทาง

ในการปฏิบติัที่เหมาะสมในการแก้ไขและลดผลกระทบต่อเจ้าของข้อมลูที่เกิดการร่ัวไหล หรือละเมิดข้อมลู
ส่วนบุคคล เพื่อให้มั่นใจว่าเจ้าของข้อมูลจะได้รับผลกระทบจากการร่ัวไหล หรือละเมิดข้อมูลส่วนบุคคล
น้อยที่สดุ 

 
1.   วัตถุประสงค์ 

1.1 เพื่อใช้เป็นแนวทางปฏิบัติที่เหมาะสมในการแก้ไขปัญหาจากการร่ัวไหล หรือละเมิด
ข้อมลูสว่นบคุคล  

1.2  เพื่อลดผลกระทบจากการร่ัวไหล หรือละเมิดข้อมลูสว่นบคุคล 
1.3 เพื่อใช้เป็นแนวทางในการปรับปรุง และพัฒนาระบบการคุ้มครองป้องกันข้อมูลส่วน

บคุคลให้มีประสิทธิภาพ และเหมาะสม เพียงพอมากขึน้ 
 

2. ขัน้ตอนการแก้ไขการร่ัวไหล หรือละเมิดข้อมูลส่วนบุคคล 
บริษัทได้ก าหนดขัน้ตอนการแก้ไขการร่ัวไหล หรือละเมิดข้อมลูสว่นบคุคล ดงันี ้

2.1 การยบัยัง้การร่ัวไหล หรือละเมิดข้อมลูสว่นบคุคล 
1) เมื่อฝ่ายเทคโนโลยีสารสนเทศ พบความพยายามในการเข้าถึงข้อมลูส่วนบุคคล

โดยผู้ ไม่มีอ านาจ หรือพบจุดอ่อนที่อาจท าให้ข้อมลูร่ัวไหลจากการตรวจสอบ หรือทดสอบให้รีบแจ้งผู้แทน
ฝ่ายบริหารระบบบริหารจัดการคุ้ มครองข้อมูลส่วนบุคคล (Personal Data Protection Management 
Representative : DPMR) เพื่อแจ้งเจ้าหน้าที่คุ้มครองข้อมลูของบริษัท (Data Protection Officer : DPO)  
ทราบโดยทนัท ี

 
1
 มาตรา 6 แห่งพระราชบญัญัติคุ้มครองข้อมลูส่วนบคุคล พ.ศ. 2562 
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2) ให้ DPMR พิจารณา หากเป็นพนกังานภายในบริษัท ให้ด าเนินการสืบสวน และ
สอบสวน รวมถึงพิจารณาลงโทษทางวินัยตามระเบียบที่เก่ียวข้อง แต่หากเป็นบุคคลภายนอก หรือเกิด
จุดอ่อนของระบบให้น าเสนอประธานเจ้าหน้าที่บริหารทราบ และด าเนินการยบัยัง้การร่ัวไหล หรือละเมิด
โดยอาจพิจารณาปิดระบบถ้ามีความจ าเป็น และแก้ไขจนกว่าจะแล้วเสร็จจึงเปิดใช้ข้อมลูนัน้อีกครัง้ 

2.2  การแก้ไขการร่ัวไหล หรือละเมิดข้อมลูสว่นบคุคล 
 กรณีที่พบเหตุการละเมิดข้อมลูส่วนบุคคลผู้พบเหตุการละเมิดจะต้องพิจารณาถึงความ

เสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมลูก่อนเป็นล าดบัแรก หากพบว่ามีความเสี่ยงสงู
ที่จะมีผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมลูให้ด าเนินการตามข้อ 2.2.3 

2.2.1 กรณีที่มีการร่ัวไหล หรือละเมิดข้อมลูที่เป็นเอกสาร 
 1) เมื่อผู้ ควบคุมข้อมูลพบการร่ัวไหล หรือละเมิดข้อมูลส่วนบุคคล ให้แจ้ง 

DPMR เพื่อแจ้ง DPO ทราบโดยทนัที 
 2) ให้ DPMR แจ้งให้ประธานเจ้าหน้าที่บริหารทราบ  
 3) ให้ด าเนินการแก้ไขยับยัง้การร่ัวไหล หรือละเมิดข้อมลูส่วนบุคคลโดยเร็ว เช่น 

หากพบการท าลายกุญแจตู้ เก็บเอกสารให้ด าเนินการเปลี่ยนกุญแจภายใน 1 วัน หรือพบมีการเปิดเผย
ข้อมลูสว่นบคุคลให้ด าเนินการท าลายเอกสารที่เปิดเผยนัน้ทนัที เป็นต้น 

 4) ให้ด าเนินการสืบสวน และสอบสวนเพื่อหาผู้ กระท าละเมิดมาลงโทษตาม
ระเบียบของบริษัท 

 5) กรณีการละเมิดที่พบจะส่งผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมูล 
ให้ประธานเจ้าหน้าที่บริหาร หรือมอบหมายให้ DPO แจ้งให้ส านักงานคุ้มครองข้อมูลส่วนบุคคลทราบ
เหตกุารละเมิดภายใน 72 ชัว่โมงนบัตัง้แต่ทราบเหตเุท่าที่จะสามารถกระท าได้ 

2.2.2 กรณีที่มีการร่ัวไหล หรือละเมิดข้อมลูที่เป็นข้อมลูอิเล็กทรอนิกส์ 
1) เมื่อฝ่ายเทคโนโลยีสารสนเทศ พบการร่ัวไหล หรือละเมิดข้อมูลส่วน

บุคคลโดยผู้ ไม่มีอ านาจ จากการตรวจสอบ หรือทดสอบระบบให้รีบแจ้ง DPMR เพื่อแจ้ง DPO ทราบโดย
ทนัท ี

2) ให้ DPMR แจ้งประธานเจ้าหน้าที่บริหารทราบ  
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3) ให้ DPMR ร่วมกับฝ่ายเทคโนโลยีสารสนเทศด าเนินการยับยัง้การ
ร่ัวไหล หรือละเมิดโดยอาจพิจารณาปิดระบบถ้าจ าเป็น และแก้ไขจนกว่าจะแล้วเสร็จจึงเปิดใช้ข้อมูลนัน้
อีกครัง้ 

4) ให้ด าเนินการสืบสวน และสอบสวนเพื่อหาผู้กระท าละเมิดมาลงโทษ
ตามระเบียบของบริษัท หรือกฎหมาย 

5) กรณีการละเมิดที่พบมีผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมลู 
ให้ประธานเจ้าหน้าที่บริหาร หรือ DPO แจ้งให้ส านักงานคุ้มครองข้อมูลส่วนบุคคลทราบเหตุการละเมิด
ภายใน 72 ชัว่โมงนบัตัง้แต่ทราบเหตเุท่าที่จะสามารถกระท าได้ 

2.2.3 กรณีท่ีมีการร่ัวไหล หรือละเมิดข้อมูลท่ีมีความเส่ียงสูงท่ีจะกระทบต่อ
สิทธิและเสรีภาพของเจ้าของข้อมูล 

1) เมื่อฝ่ายเทคโนโลยีสารสนเทศ พบการร่ัวไหล หรือละเมิดข้อมูลส่วน
บคุคลโดยผู้ไม่มีอ านาจ จากการตรวจสอบ หรือทดสอบให้รีบแจ้ง DPMR เพื่อแจ้ง DPO ทราบโดยทนัที 

2) ให้ DPMR แจ้งประธานเจ้าหน้าที่บริหารทราบ และก าหนดแนวทาง
เยียวยา 

3) ให้ประธานเจ้าหน้าที่บริหาร หรือมอบหมายให้ DPO แจ้งให้ส านักงาน
คุ้มครองข้อมูลส่วนบุคคลทราบเหตุการละเมิดภายใน 72 ชั่วโมงนับตัง้แต่ทราบเหตุเท่าที่จะสามารถ
กระท าได้  

4) ให้ DPO แจ้งให้เจ้าของข้อมูลทราบถึงการร่ัวไหล หรือละเมิดข้อมูล 
พร้อมแนวทางเยียวยา แต่หากไม่สามารถแจ้งให้เจ้าของข้อมูลทราบเป็นรายบุคคลได้ ให้พิจารณา
ออกเป็นประกาศแจ้งการร่ัวไหล หรือละเมิดข้อมลูแทนได้ 

5) ให้ DPMR ร่วมกับฝ่ายเทคโนโลยีสารสนเทศด าเนินการยับยัง้การ
ร่ัวไหล หรือละเมิดโดยอาจพิจารณาปิดระบบถ้าจ าเป็น และแก้ไขจนกว่าจะแล้วเสร็จจึงเปิดใช้ข้อมูลนัน้
อีกครัง้ 

6) ให้ด าเนินการสืบสวน และสอบสวนเพื่อหาผู้กระท าละเมิดมาลงโทษ
ตามระเบียบของบริษัท หรือกฎหมาย 

2.3 การบันทกึ และรายงานการละเมิดและการแก้ไขการละเมิด 
1) ให้ผู้พบการละเมิดแจ้งให้ DPMR ทราบ 
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2) ให้ DPMR ท ำกำรบันทึกรายละเอียดกำรละเมิด ซึ่งต้องประกอบด้วย ข้อมูลที่ถูก
ละเมิด สถานที่พบการละเมิด ประเภทและจ านวนของเจ้าของข้อมูลที่ต้องระมัดระวังว่าจะถูกละเมิด 
ประเภทและจ านวนของข้อมูลส่วนบุคคลที่ต้องระมัดระวังว่าจะถูกละเมิด ค าอธิบายสาเหตุการละเมิด 
เช่น ความผิดพลาดของบุคคล ความผิดพลาดของระบบ หรือการถูกโจมตีหรือโจรกรรมข้อมูล เป็นต้น 
และโอกาสที่ข้อมูลส่วนบุคคลถูกละเมิดซ า้ ค าอธิบายมาตรการที่ด าเนินการแก้ไขหรือเสนอว่าจะแก้ไข 
มาตรการที่จะแจ้งและเยียวยาต่อเจ้าของข้อมลู รวมถึงมาตรการทีเ่หมาะสมที่จะลดความเสี่ยง 

3) กรณีที่ต้องมีการรายงานการละเมิดให้ส านกังานคณะกรรมการคุ้มครองข้อมลูส่วน
บุคคลทราบ ให้ใช้แบบฟอร์ตามที่ส านักงานคุ้มครองข้อมูลส่วนบุคคลก าหนด หากส านักงานคุ้มครอง
ข้อมูลส่วนบุคคลยังไม่ได้ก าหนดแบบฟอร์มให้ใช้บันทึกเหตุการละเมิดที่บริษัทจัดท า พร้อมชื่อ และที่
ติดต่อของ DPO แจ้งต่อส านกังานคุ้มครองข้อมลูสว่นบคุคลภายใน 72 ชัว่โมง 

กรณีที่ไม่สามารถระบุข้อมูลและแจ้งให้ส านักงานคุ้มครองข้อมูลส่วนบุคคลทราบทัน
ภายในเวลาที่ก าหนด ให้ระบุเท่าที่จะด าเนินการได้จัดส่งให้ส านักงานคุ้มครองข้อมูลส่วนบุคคลไปก่อน 
และเมื่อด าเนินการตรวจสอบข้อมลูแล้วเสร็จให้จัดส่งข้อมูลให้ส านกังานคุ้มครองข้อมูลส่วนบุคคลทราบ
โดยทนัที 

4) ให้  DPMR สรุปรายงานการละเมิดให้ DPO และผู้ บริหารทราบในการประชุม
ทบทวนระบบบริหารจดัการคุ้มครองข้อมลูสว่นบคุคล 

 
 


